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VIV huéng dan mot'sd giai phap
tang cuong bao dam an toan
hé thong thong tin

Kinh guri:
-S6'Y té cac tinh/thanh phé tryc thudc Trung wong;
- C4c bénh vién, vién truc thuoc Bo Y té.
(Sau day goi tat la Pon vi)

Ngay 27/6/2024, Bo Thong tin va Truyén thong c6 COng vian sb
2516/BTTT-CATTT giri cic co quan ngang bd, co quan thudc Chinh pha vé
viéc hudng dan mot s giai phap ting cuong bao dam an toan hé thdng thong tin

(guii kem theo cong van).

Nhim dinh huéng va thic day chuyén doi sd tai cac co s& kham, chira
bénh tién t4i trién khai bénh an dién t, BO Y té dd ban hanh Thong tu sb
54/2017/TT-BYT ngay 29/12/2017 va Thong tu sd 46/2018/TT-BYT ngay
28/12/2018. Bén canh cac yéu cu vé tiéu chi ki thut dé trién khai bénh an dién
ttr, hai Thong tu trén dd dwa ra nhitng yéu ciu nhim bao dam an toan cho hé
théng thong tin tai cac co s& kham, chita bénh. Trong do, yéu cAu cac co sO
kham, chita bénh phai c6 sao luu du phong va dam bao phuc hoi dir liéu trong
truong hop hé thong thong tin gip su cb.

Thuc hién chiric ndng, nhi€ém vu cua Trung tdm Thong tin y té Qudc gia vé
bao dam an toan thong tin mang, an ninh mang dugc Lanh dao B Y té giao va
nham hd trg cac don vi trong Nganh Y té trién khai thuc hién, Trung tam Thong
tin y t& Qudc gia c6 y kién nhu sau:

(1). Cac don vi nghién ctru, thyc hién quy dinh ctiia B6 Y té vé bao dam an
toan cho hé thdng thong tin tai Thong tu s6 54/2017/TT-BYT ngay 29/12/2017;
Thong tu s6 46/2018/TT-BYT ngay 28/12/2018 va hudng dan ctia B Thong tin
va Truyén thong tai Cong vin s6 2516/BTTT-CATTT ngay 27/6/2024;

(2). Nham hd trg cac don vi trong Nganh Y té, Trung tim Thong tin y té
Qudc gia dang trién khai, cung cip giai phap vé luu trit va sao luu du phong trén
dam may (cloud), thong tin cac goi dich vu giri kém cong van. Trung tam Thong

tin y té Qudc gia tran trong thong bao dén cac don vi c6 nhu cau dugc biét.

D¢ nghi cac don vi ¢6 nhu cau trién khai cac goi dich vu, g van ban
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dang ky va dién phiéu khao sat kém theo cong vin vé Trung tdm Thong tin y té
Quéc gia hoic dang ky qua dia chi: https:/tinyurl.com/saoluuduphong

Thong tin lién hé: Ong Nguyén Sy Lai, Phong Dich vu chuyén doi sd y té
- Trung tdm Thong tin y té Qudc gia; Pién thoai: 0983 408 513.

Tran trong./.

Noi nhén:

- Nhu trén;

- TT Tran Vian Thuan (dé b/c);
- Cé4c Ph6 Giam ddc (dé biét);
- Luu: VT, GPQLCL.
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BOY TE CONG HOA XA HOI CHU NGHIA VIET NAM
TRUNG TAM THONG TIN Déc 1ap - Tw do - Hanh phuc
Y TE QUOC GIA

PHU LUC 1
CAC GOI DICH VU LUU TRU DU LIEU

(Kém theo Cong vin sé 462 /TTY: OG-GPOLCL ngay 11 thang 7 nam 2024
cua Trung tam Thong tin y té Quoc gia)

1, Go6i dich vu thué ha tang luu trir trén dam may (Cloud Storage)

Dich vu ha tang luu trir ddm may (Cloud Storage) cho phép cac don vi
thué luu trir dix liéu trén dam may, may chu dugc quan ly boi nha cung cap dich
vu va don vi c6 thé truy cap dir li¢u thong qua Internet tir bat ky dau.

Pay la dich vu cd do6 tin cdy cao, kha nang mo rong linh hoat, bao mat dir
li¢u, sao luu tu dong va tinh kha dung cao. Goi dich vu nay giup cac don vi
khong can mua sam, trién khai thiét bi may chua, luu trit tai don vi.

2. Goi dich vu thué sao luvu du phong chuyén dung
2.1. Thué dich vu sao luvu dy phong trén dam may (cloud)

Giai phap nay giup cac don vi chua cé giai phap sao luu du phong, chua
c6 thiét bi luu trit tai don vi. Thué dich vu sao luu du phong chuyén dung dé sao
lru toan bo dir liéu 1én cloud va dit nam ngoai khuon vién cua don vi, dir liéu
dugc sao luu ty dong theo lich trinh da duoc thiét lap. Véi dit liéu duoc sao luu
du phong trén cloud, s& gitip cac don vi phuc héi dit liéu kip thoi khi ¢é sy ¢d
xay ra v6i ha ting cong nghé thong tin tai don vi.

2.2. Thué dich vu sao lwu dw phong trén dam may va thiét bi luu trir

Thué dich vu sao luu dy phong trén ddam may va thiét bi luu trit vat ly
(nhue: SAN, NAS, ...) dit tai ha ting cong nghé thong tin cta don vi pht hop voi
don vi chua c6 giai phap sao luu va thiét bi luu trit chuyén dung. Trién khai dich
vu nay, dir liéu s& duoc sao luu vé thiét bi tai dit tai ha ting cta don vi va luu du
phong mot ban sao Iuu 1én Cloud Storage.

Goi 3: Thué dich vu sao lvu du phong chuyén dung cé tinh ning
phong chong Ransomware.

Pay 1a giai phap két hop giita giai phap sao luu chuyén dung va dich vu
Object Storage véi tinh nang Object Lock dam bao dir li¢u khong bi x6a/stra
file/ghi dé tir 46 phong chdng cac cudc tdn cong Ransomeware.
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BOY TE CONG HOA XA HQI CHU NGHIA VIET NAM

Doc 1ap - Tu do - Hanh phuc

PHU LUC 2
MAU PHIEU KHAO SAT

(Kém theo Cong vin so 462 /TTY OG-GPQLCL ngay 11 thang 7 nam 2024
cua Trung tam Thong tin y té Quoc gia)

1. Thong tin don vi:

2. Hién trang hé thong sao luu du phong tai don vi:

STT Thong tin khio sat Phin tra 1oi
1 | Hé thong st dung 40 héa VMware O
2 | Hé thong sir dung ao hoa Hyper-V O
3 So_ luong may chua vat 1y chay hé¢ di€u hanh S6 heong + phién ban
Windows
4 | S6 lugng may chu vat 1y chay hé diéu hanh Linux | S lwong + phién ban
S6 lugng may chu 4o dang sir dung S6 lirong
Sao lieu tir ddng bang
6 | Giai phap sao luu dang su dung cong cu hay thue hién
copy bang tay
. qm 1A Sao luvu ca may chu? Hay
7| Loai dif liéu sao luu chi sao lwu folder, file?
8 | Tan suit sao luu dit liéu Hang ngayl Hang tuan...
) o g 1A Luwu trén may chu hay luu
9 | Noi luu trir dit liéu dugc sao luu sang thiét bi SANINAS
< n \ A 300/500/600 Mbps hodc
10 | Bang thong dudng truyén Internet dap dn khic

3. M6 hinh mang cta don vi (néu cé):
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